
“ปัญญาประดิษฐ์ (Artificial Intelligence: AI) กับจุดเปลี่ยนของสงครามในอนาคต”                                                                                           

เทคโนโลยีป ัญญาประดิษฐ ์ (Artificial Intelligence: AI)  เป็นเทคโนโลยีท ี ่ม ีบทบาท  สำคัญ 

ต่อการเปลี่ยนแปลงโลก เนื่องจากเป็นเครื่องจักรที่มีความสามารถทางความคิด ทั้งการรับรู้  การใช้เหตุผล 

การแก้ไขปัญหา และถูกสร้างขึ้นมาเพื่อบริหารจัดการกับข้อมูลที่มีความซับซ้อน  เกินขีดความสามารถ 

ของมนุษย์จะจัดการได้ นอกจากนี้ การพัฒนาคอมพิวเตอร์เชิงควอนตัม (Quantum Computer) ซึ่งถือเป็น

การปฏิวัติวงการคอมพิวเตอร์ในปัจจุบัน เนื่องจากเป็นเทคโนโลยี คอมพิวเตอร์รูปแบบใหม่ท่ีมีการประมวลผล

ข้อมูลที่เร็วกว่าคอมพิวเตอร์ทั ่วไปอย่างมหาศาล และ  นำไปสู่การสร้างการทำงานของ ปัญญาประดิษฐ์  

ที่ซับซ้อนมากยิ่งขึ้น โดยเฉพาะการเรียนรู้ของเครื่องจักร (Machine Learning) ซึ่งเปรียบเสมือนเป็นสมอง 

ของปัญญาประดิษฐ์ โดยในปี ๒๕๖๖ (ค.ศ.๒๐๒๓) บริษัทยักษ์ใหญ่ของโลกจะนำควอนตัมคอมพิวเตอร์มาใช้

ในเชิงพาณิชย์อย่างสมบูรณ์ ซึ ่งเมื ่อถึงเวลานั ้น โลกต้องเผชิญกับการโจมตีทางไซเบอร์จากควอนตัม

คอมพิวเตอร์ในปี ๒๕๗๘ (ค.ศ.๒๐๓๓) ดังนั้นจึงกล่าวได้ว่า ปัญญาประดิษฐ์ เป็นจุดเปล่ียนสำคัญของรูปแบบ

สงครามในอนาคต (Future Warfare) เน ื ่องจากปัจจัยด้านเทคโนโลยีเป็นปัจจัยเร ่ง ท่ี สำคัญให ้ เกิด 

การเปล่ียนแปลงในหลากหลายมิติ ท่ีมีความเช่ือมโยงถึงกันและมีความซับซ้อนท่ีอาจเป็นท้ังท่ีมาและแนวโน้ม

ก่อให้เกิดความขัดแย้ง จนอาจกลายเป็นการทำสงครามขึ ้นในอนาคต สำหรับมิติด้านความมั ่นคงนั้น 

ปัญญาประดิษฐ์ สามารถนำมาประยุกต์ใช้ในกิจการทหารได้แทบทุกกิจกรรมและกองทัพในหลายประเทศ  

ได้มีการประยุกต์ใช้ปัญญาประดิษฐ์ในภารกิจทางทหารในทุกพื้นที่ปฏิบัติการทั้งทางบก น้ำ อากาศ อวกาศ 

และไซเบอร์ทำให้ปัญญาประดิษฐ์เข้ามามีส่วนช่วยในการสนับสนุนการรบและสามารถช่วยในภารกิจอื่น  

ที่ต้องอาศัยทรัพยากรทางทหารทั้งยุทโธปกรณ์และกำลังพล ซึ่งนอกจากปัญญาประดิษฐ์จะช่วยเสริมสร้าง 

ขีดความสามารถทางการรบแล้วยังเป็นการลดความผิดพลาดจากการกระทำของมนุษย์ทั ้งยังสามารถ

เสริมสร้างความประสานสอดคล้องในการปฏิบัติการ ดังนั้นจึงเป็นประเด็นความท้าทายในด้านการใช้ประโยชน์

จากปัญญาประดิษฐ์โดยเฉพาะการพัฒนาระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem) ที ่ทนทาน 

ในการส่งเสริมขีดความสามารถสำหรับปัญญาประดิษฐ์ซึ่งเป็นสิ่งจำเป็นต่อความสำเร็จของการใช้ประโยชน์ 

จากปัญญาประดิษฐ์อย่างมีประสิทธิภาพ (สำนักงานพัฒนารัฐบาลดิจิทัล องค์การมหาชน.(๒๕๖๒).  

AI เทคโนโลยีปัญญาประดิษฐ์, ๘ เมษายน ๒๕๖๓.) 

 ปัญญาประดิษฐ์ กำลังกลายมาเป็นองค์ประกอบหนึ่งท่ีสำคัญของ สงครามในอนาคต เมื่อเปรียบเทียบ

กับการรบแบบดั้งเดิม ระบบการปฏิบัติการทางทหารท่ีนำปัญญาประดิษฐ์เข้ามา ประจำการสามารถที่จะ

บริหารจัดการข้อมูลจำนวนมหาศาลได้อย่างมีประสิทธิภาพมากกว่า โดยปัญญาประดิษฐ์ ได้เข้ามาเพิ่มพูน 

ขีดความสามารถในระบบการรบ เช่น การควบคุม การปฏิบัติการ การดำเนินภารกิจด้วยตัวเอง เป็นต้น  

ผ่านการประมวลผลผ่านคอมพิวเตอร์ และขีดความสามารถในการตัดสินใจ ท้ังนี้ปัญญาประดิษฐ์สามารถนำมา

ประยุกต์ใช้ในกิจการทหารได้แทบทุกกิจกรรม และได้มีการสนับสนุนเงินทุนด้านการวิจัยจากหน่วยงาน 



ด้านการทหารเพื่อพัฒนาการใช้ปัญญาประดิษฐ์ในรูปแบบใหม่ โดยคาดหวังให้เป็นแรงจูงใจในการส่งเสริม        

การใช้ระบบการปฏิบัติการทางทหารที่มีปัญญาประดิษฐ์ เป็นตัวขับเคลื่อน  ยกตัวอย่างเช่น “Defense 

Advanced Research Projects Agency (DARPA)” ซึ่งเป็นหน่วยงานวิจัยด้านความมั่นคงกระทรวงกลาโหม

สหรัฐฯ ได้สนับสนุนเงินทุนในการพัฒนาระบบเรือดำน้ำหุ่นยนต์ เพื่อนำมาใช้ในภารกิจการค้นหาทุ่นระเบิด

ปราบเรือดำน้ำ นอกจากนี ้กระทรวงกลาโหมสหรัฐฯ ยังใช้งบประมาณ ๗.๔ พันล้านเหรียญสหรัฐฯ           

ในปีงบประมาณ ๒๐๑๗ ไปกับปัญญาประดิษฐ์ การใช้ฐานข้อมูลขนาดใหญ่ (Big Data) และ ระบบคลาวน์ 

(Cloud) ขณะที ่จ ีนได ้ เด ิมพ ันไปก ับการพ ัฒนาป ัญญาประด ิษฐ ์  ในการส ่ง เสร ิมข ีดความสามารถ 

ด้านความมั่นคง และคาดหวังการเป็นผู้นำด้านปัญญาประดิษฐ์ในปี ๒๐๒๓ โดยการประยุกต์ใชปัญญาประดิษฐ์ 

สำหรับการทหาร กองทัพในหลายประเทศท่ัวโลกต่างนำปัญญาประดิษฐ์ มาใช้กับระบบอาวุธและระบบอื่น ๆ 

ท่ีเกี่ยวข้องในพื้นท่ีปฏิบัติการท้ังทางบก น้ำ อากาศ และอวกาศ การประยุกต์ใช้ดังกล่าว นอกจากจะเป็นการ

เสริมสร้างขีดความสามารถทางการรบแล้ว ยังเป็นการลดความผิดพลาดจากการกระ ทำของมน ุษย์  

ทั้งยังสามารถเสริมสร้างความประสานสอดคล้องในการปฏิบัติการ เช่น ความประสานสอดคล้องในการบุก

โจมตี โดยตัวอย่างการประยุกต์ใช้ปัญญาประดิษฐ์ในการสงคราม ได้แก่ 

 ๑.  ระบบการว ิ เคราะห ์ เป ้าหมาย  โดยอาศ ัยป ัญญาประด ิษฐ ์  ในการเพ ิ ่มความแม ่น ยำ 

ของการวิเคราะห์เป้าหมายในสภาพแวดล้อมที่มีความซับซ้อน ระบบนี้สามารถทำให้ผู้ใช้มีความเข้าใจมากขึ ้นถึง 

ลักษณะ รูปแบบ วัตถุประสงค์ และแรงจูงใจในการโจมตี โดยปัญญาประดิษฐ์จะทำการสืบค้นและวิเคราะห์

ข้อมูลผู้ก่อเหตุจากรายงาน เอกสาร ข้อมูลส่วนตัว และข้อมูลจากแหล่งต่าง ๆ เพื่อนำมาใช้ในการวิเคราะห์  

ท้ังยังช่วยคาดคะเนตำแหน่งท่ีจะทำการโจมตี โดยอาศัยข้อมูลสนับสนุน เช่น พฤติกรรมของผู้ก่อเหตุ ตลอดจน

สภาพแวดล้อม และภูมิอากาศ  

๒. ระบบการเฝ้าระวังภัยค ุกคามและการตระหนักรู ้สถานการณ์  การใช้ระบบดังกล ่ าว 

อย่างมีประสิทธิภาพจเป็นต้องอาศัยการบูรณาการ และการบริหารจัดการข้อมูลจากงานด้านการข่าวกรอง        

ก า ร เ ฝ ้ า ร ะ ว ั ง  แ ล ะ ก า ร ล าดต ร ะ เ ว น  ( Intelligence Surveillance and Reconnaissance: ISR)                       

ซึ ่งปัญญาประดิษฐ์สามารถเข้ามาจัดการงานอย่างบูรณาการ การจัดการ  ภารกิจ และข้อมูลที ่ไ ด้ 

อย่างมีประสิทธิภาพ เช่น การใช้อากาศยานไร้คนขับที่ควบคุมโดยปัญญาประดิษฐ์ ในการรวบรวมข้อมูล  

ที ่ต้องการ และเพื ่อเติมเต็มข้อมูลในการว ิเคราะห์ในภาพรวมของ  ภารกิจ ดังเช่น Project Marven  

ของกระทรวงกลาโหมสหรัฐฯ เป็นต้น  

๓. ระบบการจำลองยุทธ ์และการฝึก โดยการใช้ป ัญญาประดิษฐ์ในการเพิ ่มความซับซ้อน               

ในการจำลองร ูปแบบภารกิจให้ใกล้เคียงความจริงมากขึ ้น เพื ่อให้ผ ู ้ร ับการฝึกสามารถแก้ไขป ัญหา                 

ที ่ม ีความซับซ ้อนและหลากหลาย ทั ้งย ังสามารถทำการฝึกร ่วมระหว ่างเหล่าท ัพ หร ือหน่วยงาน                   



ได้บ่อยครั้งมากขึ้น ลดความส้ินเปลืองด้านงบประมาณในการฝึกด้วยอาวุธจริง และทำให้การ ฝึกด้วยอาวุธจริง

ทำได้อย่างคุ้มค่ามากขึ้น เช่น การฝึกร่วมโดยระบบจำลองยุทธ์ระหว่างกองทัพบก และกองทัพเรือของสหรัฐฯ  

 ๔. ระบบการรักษาความปลอดภัยทางไซเบอร์ ซึ่งการโจมตีทางไซเบอร์ ได้สร้าง ความเสียหาย

ให้แก่ข้อมูลที ่เป็นชั ้นความลับ ตลอดจนทำลายระบบปฏิบัติการทางทหาร อย่างไรก็ตามได้มีการใช้ 

ปัญญาประดิษฐ์ ในการป้องกันเครือข่ายคอมพิวเตอร์โปรแกรมและข้อมูลจากการถูกโจมตี นอกจากนี้

ปัญญาประดิษฐ์ยังบันทึกรูปแบบพฤติกรรมของผู้ก่อเหตุ และนำมาสร้างรูปแบบที่เป็นไปได้ในการโจมตี      

เพื่อสร้างการรับมือ และการตอบโต้ในอนาคต 

           ๕. ระบบการควบคุมบ ังค ับบัญชา  ในอนาคตอันใกล้ ปัญญาประดิษฐ์จะถูกนำมาใช ้ ใน            

การสังเคราะห์ข้อมูล ผ่านการรับข้อมูลจากระบบการตรวจจับต่าง ๆ ในทุกพื้นท่ีปฏิบัติการรบ แล้วนำมาสร้าง 

“ภาพการรบโดยรวม (Common Operating Picture)” เพื่อใช้ในการตกลงใจ ทั้งนี้ยังสามารถแสดงให้เห็น

แนวโน้มของการปฏิบัติการรบในหลายรูปแบบในอนาคต  และนำเสนอถึงแนวทางในการจัดการภารกิจ        

ในอนาคตด้วยเช่นกัน ซึ ่งความสามารถดังกล่าวจะสามารถปฏิบัติได้ในทันที (Real-time) และจะเป็น 

ประโยชน์อย่างยิ่งต่อผู้ตกลงใจในภารกิจ  

           ๖. ยานพาหนะอัตโนมัติ ปัญญาประดิษฐ์จะเข้าช่วยควบคุมยานพาหนะทั ้งทางบก  ทางน้ำ          

ทางอากาศในการปฏิบัติภารกิจ และจะเสริมสร้างความประสานสอดคล้องในการปฏิบัติ  ทั้งในภาพย่อย     

และภาพรวมของภารกิจ หรือแม้แต่การเข้าไปรบกวน หรือควบคุมยานพาหนะ ของฝ่ายตรงข้าม เช่น Project 

Loyal Wingman ของกองทัพอากาศสหรัฐฯ  

          ๗. ระบบอาวุธทำลายล้างอัตโนมัติ (Lethal Autonomous Weapon Systems: LAWS) โดยการใช้

ปัญญาประดิษฐ์ในการควบคุมอาวุธทำลายล้างสูงให้โจมตีต่อเป้าหมายท่ี ต้องการตามภารกิจได้อย่างแมน่ยำ 

ซึ่งระบบดังกล่าวยังช่วยลดอุปสรรคจากสภาพแวดล้อมที่ระบบการโจมตีแบบดั้งเดิมไม่สามารถปฏิบัติได้            

( สถาบันนวัตกรรมการเรียนรู้ มหาวิทยาลัยมหิดล. (๒๕๖๑). รู้จัก “Quantum Computing” เทคโนโลยีท่ีจะ

มาเปล่ียนแปลงโลก, ๘ เมษายน ๒๕๖๓.) 

ขณะที่โลกกำลังเรียนรู้ที ่จะใช้ประโยชน์จากเทคโนโลยี เพื่อสนองตอบความต้องการตามแต่ละ

จุดประสงค์ ซึ่งอาจสร้างคุณประโยชน์หรืออาจสร้างผลเสียให้เกิดขึ้นกับแต่ละผู้มีส่วนได้ส่วนเสียในแต่ละ  

บริบทได้ เช่นเดียวกับมิติด้านความมั่นคงเทคโนโลยีควอนตัมจะเป็นสิ่งขับเคลื่อนหนึ่งท่ี สำคัญที่มีผลต่อ

วิวัฒนาการของแนวคิด การวางแผน การปฏิบัติการ และรวมถึงการพัฒนาและใช้ AI ในสงครามอนาคต      

ซึ่งกองทัพและหน่วยงานท่ีเกี่ยวข้องควรเตรียมพร้อมในการพัฒนาและใช้ประโยชน์จากเทคโนโลยีควอนตัมได้

อย่างมีประสิทธิภาพ ตลอดจน เตรียมพร้อมรับความท้าทายท่ีเกิดจากเทคโนโลยีดังกล่าวเช่นกัน 
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