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 คงปฏิเสธไมไดวา ปจจุบันเทคโนโลยีสารสนเทศและการสื่อสารไดเขามามีบทบาทอยางมากใน
ชีวิตประจําวันของทุกคน เรากําลังกาวเขาสูยุคอินเทอรเน็ตของสรรพสิ่ง (Internet of Things) ซึ่งจะเปลี่ยนโลก
เราใหงายและสะดวกขึ้น และเทคโนโลยีที่อยูใกลตัวเรามากที่สุดในขณะนี้ก็คือ โทรศัพทเคลื่อนที่ (Mobile 
Phone) หรือโทรศัพทมือถือนั่นเอง ซึ่งเราจะเห็นไดวาคนรอบขางหรือคนในสังคมแทบทุกคนลวนมีโทรศัพทมือถือ 
และสามารถใชงานอินเทอรเน็ตผานโทรศัพทมือถือได ไมเวนแมแตเด็กเล็ก ๆ ที่เพิ่งเริ่มรับรูไดก็ถูกพอแมเลี้ยงดู
ดวยการเปดคลิปการตูนในยูทูปบนโทรศัพทมือถือ จนกระทั่งถึงผูเฒาผูแกจํานวนไมนอยที่สงภาพดอกไมและคํา
ทักทายสวัสดีรูปดอกไมสีตาง ๆ ตามวันผานแอพลิเคชั่นไลนในโทรศัพทมือถือ จนอาจกลาวไดวา โทรศัพทมือถือ
เปนเสมือนปจจัยที่ ๕ อยางแทจริงของมนุษยในยุคนี้ 

อยางไรก็ตาม ของทกุอยางลวนมีอยางนอย ๒ มุมมองเสมอ เมื่อมีดีก็ยอมมีเสีย มีความสะดวกสบายยอม
ตองมีความเสี่ยงในการระวังปองกันและรักษาความปลอดภัย โดยในยุคปจจุบันที่มีการเขาถึงขอมูลตาง ๆ ผาน
เทคโนโลยีและเครือขายอินเทอรเน็ตไดอยางสะดวกสบาย ก็ยอมมีความเสี่ยงในการไดรับภัยคุกคามผานเขามาทาง
ระบบอินเทอรเน็ตไดงาย ๆ เชนกัน ซึ่งภัยคุกคามตาง ๆ เหลานี้ ไมเพียงแตเปนภัยคุกคามสวนบุคคลเทานั้น แตยัง
อาจสงผลกระทบถึงความมั่นคงขององคกร ตลอดจนถึงความมั่นคงของชาติไดเลยทีเดียว ซึ่งนับไดวาเปนภัย
คุกคามใกลตัวอยางแทจริง  

ขอมูลการใชงานอินเทอรเน็ตของคนไทย 
“We Are Social” ดิจิทัลเอเยนซี่ และ “Hootsuite” ผูใหบริการระบบจัดการ Social Media และ 

Marketing Solutions ไดรวบรวมสถิติการใชงานอินเทอรเน็ตทั่วโลกในเดือน ม.ค.๖๑ พบวา มีผูใชงาน
อินเทอรเน็ตมากกวา ๔,๐๐๐ ลานคนทั่วโลก โดยมีขอมูลที่นาสนใจในสวนของประเทศไทย ดังน้ี 

- ประเทศไทยมีประชากร ๖๙.๑๑ ลานคน (๕๓ % อยูในเขตเมือง) แบงเปนประชากรผูหญิง ๕๑.๓ % 
และผูชาย ๔๘.๗ % 

- มีผูใชงานโทรศัพทมือถือ สูงถึง ๙๓.๖๑ ลานเลขหมาย มากกวาจํานวนประชากรทั้งประเทศ 
- มีผูใชงานอินเทอรเน็ต ๕๗ ลานคน 
- มีผูใชงาน Social Media มากถึง ๕๑ ลานคน 
- ในจํานวนผูใชงานอินเทอรเน็ตท้ังหมด มีผูใช Social Media ผานโทรศัพทมือถือ ๔๖ ลานคน 
- “ประเทศไทย” เปนประเทศท่ีใชเวลาตอวันอยูกับอินเทอรเน็ตมากท่ีสุดในโลก รวมทุกอุปกรณโดยเฉลี่ย

อยูที่ ๙ ชั่วโมง ๓๘ นาทีตอวัน  
- ถาวัดเฉพาะการใชงานอินเทอรเน็ตบนสมารทโฟน “ไทย” ยังคงเปนประเทศที่ใชเวลาทองเน็ตตอวัน

มากที่สุดในโลกเชนกัน โดยเฉลี่ยอยูที่ ๔ ชั่วโมง ๕๖ นาที  
- คนไทยใชเวลาในการเลน Social Media โดยเฉลี่ย ๓ ช่ัวโมง ๑๐ นาทีตอวัน  
- Facebook ยังคงเปน Social Media ยอดนิยมอันดับ ๑ ของคนไทย  รองลงมาไดแก YouTube,  

LINE, Facebook Messenger และ Instagram ตามลําดับ 
- ยอดผูใชงาน Facebook ในไทย อยูท่ี ๕๑ ลานคน แบงเปนหญิง ๔๙ % และผูชาย ๕๑ %  
- ผูใช Facebook ในไทย ๙๐ % เขาใชงานผานโทรศพัทมือถือ  
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ประเภทของภัยคกุคามทางอินเทอรเน็ต 

ในการใชงานอินเทอรเน็ตนั้น สามารถใชงานผานคอมพิวเตอรหรือโทรศัพทมือถือ ตลอดจนเครื่องมือ
สื่อสารอ่ืน ๆ ที่มีฟงกชันการเชื่อมตอเขาสูระบบอินเทอรเน็ตได โดยจากการศึกษาขอมูล พบวา อาจเกิดภัยคุกคาม
ทางอินเทอรเน็ตไดหลายประเภท ดังนี้ 

๑.  ภัยคุกคามที่ เ กิดจากโปรแกรมมัลแวร  (Malware Program) Malware ยอมาจาก Malicious 
Software คือ โปรแกรมชนิดหนึ่งที่ถูกสรางขึ้นมาเพื่อประสงครายตอคอมพิวเตอร ปจจุบันไดถูกแบงออกไป
มากมายหลายชนิด แตชนิดที่เราอาจพบหรือไดยินชื่อบอย ๆ ไดแก 

๑.๑  ไวรัสคอมพิวเตอร (Computer Virus) โปรแกรมชนิดนี้จะสามารถแพรกระจายได
เหมือนกับเชื้อไวรัส โดยโปรแกรมนี้สามารถติดตอจากไฟลสูไฟลได ไมวาจะเปนจากในระบบเดียวกันหรือ
เคลื่อนยายขามระบบไปที่คอมพิวเตอรเครื่องอื่นผานการฝงตัวเองไปตามโปรแกรมตาง ๆ ก็ได ซึ่งเมื่อผูใชเปดใช
งานโปรแกรมไวรัสก็จะทํางาน โดยไวรัสจะสามารถทําลายไดทั้ง Hardware และ Software  

๑.๒  เวิรม (Worms) เปน Malware Program ชนิดหนึ่งท่ีมีคุณลักษณะพิเศษ คือ ไมตองอาศัย
ตัวกลางในการแพรกระจาย เนื่องจาก Worms สามารถจําลองตัวเองขึ้นมาได และมีความสามารถในการทําลาย
ระบบคอมพิวเตอรสูง ซึ่งหากยิ่งกระจายตัวเยอะเทาไหรความสามารถในการทําลายก็เยอะขึ้นมากเทานั้น 

๑.๓  โทรจัน (Trojan Horse) เปน Malware Program ที่ดูเหมือนจะไมเปนพิษเปนภัยหรือ
อาจจะเปนประโยชนตอผูใชเลยดวยซ้ํา แตขางในโปรแกรมจะแฝงสวนที่เปนอันตรายเอาไว ซึ่งหากผูใชรัน
โปรแกรมข้ึนมาก็เสี่ยงตอระบบถูกทําลายได 

๑.๔  สปายแวร (Spyware) เปน Malware Program ที่ถูกเขียนมาเพื่อสอดสองและเก็บขอมูล
การใชงานของผูใช เชน ขอมูลสวนตัว ที่อยู เบอรโทร Email รวมถึงขอมูลสําคัญเชน รหัสผานหรือขอมูลบัตร
เครดิต เปนตน 

๑.๕  แรนซัมแวร (Ransomeware) หรือโปรแกรมเรียกคาไถ เปน Malware ที่กําลังแพรหลาย
มากในปจจุบัน ถูกออกแบบมาเพื่อทําการเขารหัสขอมูลของผูใชงานหรือระบบคอมพิวเตอร ทําใหผูใชไมสามารถ
ไดตามปกติ ซึ่งถาหากอยากถอดรหัสไฟลนั้น ๆ ก็จะตองจายเงินใหกับแฮคเกอรเพื่อทําการถอดรหัส โดยใน
ปจจุบัน Ransomeware ถือวาเปนอาชญากรรมทางไซเบอร (Cyber criminals) อันดับตน ๆ ที่องคกรตาง ๆ 
มักจะพบเจอ 

๒. ภัยคุกคามที่เกิดจากการหลอกลวงขอมูล คือ การใชขอมูลคนอ่ืน หรือขอมูลที่เปนเท็จเพื่อมาหลอกลวง
หาผลประโยชน ไดแก ปลอม e-mail, ปลอมเว็บไซตเพื่อหลอกลวงขอมูล (Phishing) โดยหลอกใหเหย่ือกรอก
ขอมูลสําคัญสวนบุคคล แลวนําขอมูลสวนบุคคลของผูเสียหายไปใชหาประโยชนทางธุรกิจ หรือเพื่อประโยชนอ่ืน ๆ 
ที่ผูกอเหตุไมตองรับผิดชอบ เชน นําไปทําธุรกรรมทางการเงิน หรือดําเนินการตาง ๆ ท่ีขัดตอกฎหมาย ซึ่งสวนใหญ
จะกระทําแบบออนไลนเพราะไมจําเปนตองเปดเผยตัวผูดําเนินการ ใชเพียงหลักฐานขอมูลสวนตัวในการ
ดําเนินการเทานั้น การกระทําเหลานี้กอใหเกิดความเสียหายท้ังระดับบุคคลและองคกรที่ถูกแอบอาง 

๓. ภัยคุกคามจากขาวลวงออนไลน ไดแก ขาวลือ ขาวลวง และการโฆษณาเกินจริง ซึ่งจะกอใหเกิดความ
เสียหายโดยตรงแกบุคคลหรือองคกรที่ถูกอางถึง หรือทําใหผูรับขาวและสงตอขอมูล (Forward, Share) ออกไป
อาจตกเปนเครื่องมือของผูไมประสงคดีที่สรางขาวลวงเพื่อมุงหวังในวัตถุประสงคบางอยาง เชน การใชขาวลวงเพื่อ
โจมตีใหรายและสรางความเสื่อมเสียตอบุคคลหรือองคกรใด ๆ การสรางความตื่นตระหนกแกสังคมเพื่อหวังผลทาง
การเมือง ตลอดจนการหลอกลวงเพื่อขายสินคา หรือแสวงหาผลประโยชนอื่น ๆ แกตนเอง เปนตน 
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๔. การระรานทางไซเบอร (Cyber Bully) เปนการโจมตีมุงเปาหมายไปที่ตัวบุคคลดวยการสรางความ 
อับอาย การแฉขอมูล การใหราย การแบล็คเมล เพื่อกอใหเกิดความรูสึกเครียด หวาดกลัว วิตกกังวล ซึ่งจะสงผล
กระทบตอจิตใจจนอาจนําไปถึงการทํารายตัวเองได 

ผลกระทบจากภัยคกุคามทางอนิเทอรเน็ต 
จากภัยคุกคามทางอินเทอรเน็ตดังที่ไดกลาวมาแลวขางตนนั้น จะสงผลกระทบตอบุคคล และองคกรได

อยางมากมาย แตในที่นี้ขอแบงผลกระทบออกเปน ๒ สวนหลัก ดังน้ี 
๑. ผลกระทบที่เปนรูปธรรม ไดแก ความเสียหายที่เกิดขึ้นแกทรัพยสินของบุคคล หรือองคกร ที่เกิดจาก

ภัยคุกคามน้ัน ๆ เขามากระทําท้ังทางตรงและทางออม  
๒. ผลกระทบที่เปนนามธรรม ไดแก การถูกชี้นําหรือครอบงําทางความคิดโดยไมรูตัวจากเครือขายสังคม

ออนไลน ซึ่งเปนสิ่งที่นาเปนหวงอยางมากของสังคมไทยในปจจุบัน เพราะจากสถิติที่ไดกลาวมาแลวจะเห็นไดวา 
สังคมออนไลนมีอิทธิพลเปนอยางมากตอแนวคิดและการปฏิบัติตัวของคนในสังคมไทย ถือเปนคลื่นใตน้ําที่มอง 
ไมเห็นแตมีความรุนแรงจนไมอาจมองขามได 

การระวังปองกัน 
๑. การปองกันโปรแกรมมัลแวร ทําไดโดย  

๑.๑  อัพเดทระบบปฏิบัติการ (Security Update) 
 ๑.๒  ติดตั้งโปรแกรมตานไวรัส (Anti Virus Software) 
 ๑.๓  ตั้งรหัสผานใหปลอดภัย 
 ๑.๔  ไมกดลิงค หรือดาวนโหลดไฟลท่ีมีความเสี่ยง 
๒. การปองกันการหลอกลวงขอมูล ทําไดโดย 

๒.๑  มีสติ ไมปลอยใหความโลภเขาครอบงํา 
๒.๒  ตรวจสอบความถูกตองกอนใหขอมูลสวนตัว 

๓. การปองกันขาวลวงออนไลน ทําไดโดย 
๓.๑  ตรวจสอบขอมูลจากแหลงขอมูลที่เชื่อถือได 
๓.๒  ไมสงตอขอมูล หรือแชรขอมูลโดยยังไมไดตรวจสอบขอเท็จจริง 

๔. การรับมือจากการระรานทางไซเบอร ทําไดโดย 
๔.๑  ระงับอารมณ และไมกระทําการตอบโตใด ๆ 
๔.๒  ใหบล็อก คือยุติการสนทนาและรับขาวสารจากบุคคลหรือแหลงขอมูลนั้น 
๔.๓  ขอความชวยเหลือไปยังหนวยงานที่รับผิดชอบ เชน ผูดูแลระบบ หรือ DSI เปนตน 
๔.๔  รวบรวมหลักฐานเพื่อเอาผิดกับผูสรางความเสียหาย 

 จะเห็นไดวา ภัยคุกคามใกลตัวที่เกิดจากการใชงานเทคโนโลยีเหลานี้ สามารถปองกันไดหากเรามีความ
ระมัดระวังในการใชงาน มีสติรูตัวและรูเทาทันในเทคโนโลยี ตลอดจนนําเทคโนโลยีเหลานี้ไปใชในทางท่ีเกิด
ประโยชนตอตนเอง สังคม และประเทศชาติ นอกจากนั้นยังมีอีกหนึ่งวิธีในการลดความเสี่ยงจากภัยคุกคามเหลานี้ 
นั่นคือ การลดเวลาในการอยูกับสังคมกมหนาแลวมาเพิ่มเวลาใหกับครอบครัว และคนรอบขางใหมากขึ้น ก็จะชวย
ทําใหสังคมเรานาอยูขึ้นอีกดวย 
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